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1. ОБЩИЕ ПОЛОЖЕНИЯ 
 

Программа государственного экзамена предназначена для государственной 

итоговой аттестации аспирантов-выпускников, обучающихся по направлению подго-

товки 10.06.01 «Информационная безопасность», профиль подготовки «Методы и 

системы защиты информации, информационная безопасность». 

Государственный экзамен предусмотрен Федеральным государственным об-

разовательным стандартом высшего образования (далее – ФГОС ВО), утверждён-

ным приказом Министерства образования и науки Российской Федерации от 30 июля 

2014 года № 874. 

Государственный экзамен проводится с целью установления уровня подго-

товленности аспирантов-выпускников к выполнению профессиональных задач, соот-

ветствия их подготовки требованиям ФГОС ВО, определяемым по уровню сформи-

рованности компетенций. 

Государственный экзамен проводится в период работы государственной ито-

говой аттестации аспирантов-выпускников по месту нахождения аспирантуры в со-

ответствии с расписанием, утверждённым Президентом Института – Председателем 

Правления Института (далее – Президент Института), по следующим дисциплинам 

(модулям) образовательной программы, результаты освоения которых имеют опре-

деляющее значение для профессиональной деятельности выпускников: 

П.1.В.01 – «Методы и системы защиты информации»; 

П.1.В.02 – «Методология научного исследования»; 

П.1.В.06 – «Психология и педагогика высшей школы». 

Государственный экзамен является одним из видов государственных аттеста-

ционных испытаний, входящим в состав государственной итоговой аттестации (да-

лее – ГИА) выпускников по профилю программы аспирантуры. 

К государственному экзамену приказом Президентом Института допускаются 

аспиранты, не имеющие академических задолженностей и в полном объёме выпол-

нившие учебный план (индивидуальный учебный план) по осваиваемой образова-

тельной программе высшего образования. 

Аспиранты, не допущенные к ГИА в связи с наличием у них академической за-

долженности, образовавшейся по уважительной причине (болезнь, отпуск по личным 

обстоятельствам, командировка), допускаются к государственной итоговой аттестации 

после ликвидации указанной задолженности, при этом срок её ликвидации и прохож-
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дения ГИА не должен превышать шести месяцев после окончания срока освоения об-

разовательной программы. 

Аспиранты, не допущенные к ГИА при отсутствии уважительной причины, от-

числяются из аспирантуры. 

Перед государственным экзаменом проводятся консультации аспирантов по 

вопросам, включённым в программу государственного экзамена. 

На экзамене проверяется уровень подготовленности аспиранта к осуществле-

нию научно-исследовательской и преподавательской деятельности путём оценки ре-

зультатов освоения программы аспирантуры и соотнесённых с ними результатов 

обучения по дисциплинам (модулям), освоение которых имеет определяющее зна-

чение для данных видов профессиональной деятельности. 

Проверка сформированности компетенций на государственном экзамене осу-

ществляется путём оценки устных ответов аспиранта на вопросы экзаменационного 

билета, а также на дополнительные (уточняющие) вопросы членов государственной 

экзаменационной комиссии (далее – ГЭК). 

По результатам сдачи государственного экзамена аспиранту выставляется 

оценка «отлично», «хорошо», «удовлетворительно», «неудовлетворительно». 

 

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ АСПИРАНТАМИ 

ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ, ПРОВЕРЯЕМЫМ В ХОДЕ 

ГОСУДАРСТВЕННОГО ЭКЗАМЕНА 

 

В ходе государственного экзамена подлежит проверке уровень сформирован-

ности следующих компетенций: 

Универсальные: 

УК-1 – способность к критическому анализу и оценке современных научных 

достижений, генерированию новых идей при решении исследовательских и практи-

ческих задач, в том числе в междисциплинарных областях; 

УК-4 готовность использовать современные методы и технологии научной 

коммуникации на государственном и иностранном языках; 

УК-6 способность планировать и решать задачи собственного профессио-

нального и личностного развития. 

Общепрофессиональные: 

ОПК-1 способность формулировать научные задачи в области обеспечения 

информационной безопасности, применять для их решения методологии теоретиче-



 4 

ских и экспериментальных научных исследований, внедрять полученные результаты 

в практическую деятельность; 

ОПК-2 способность разрабатывать частные методы исследования и приме-

нять их в самостоятельной научно-исследовательской деятельности для решения 

конкретных исследовательских задач в области обеспечения информационной 

безопасности; 

ОПК-3 способность обоснованно оценивать степень соответствия защищае-

мых объектов информатизации и информационных систем действующим стандар-

там в области информационной безопасности; 

ОПК-4 способность организовать работу коллектива по проведению научных 

исследований в области информационной безопасности; 

ОПК-5 готовность к преподавательской деятельности по основным образова-

тельным программам высшего образования. 

Профессиональные: 

ПК-1 способность создавать модели, методики и алгоритмы защиты информа-

ции технических систем; 

ПК-2 способность решать научные задачи информационной безопасности в 

компьютерных системах и сетях.  

В результате освоения дисциплин аспирант должен: 

ЗНАТЬ: 

- правовые основы защиты компьютерной информации; 

- организационные, технические и программные методы защиты информации 

в современных компьютерных системах и сетях; 

- стандарты, модели и методы шифрования; 

- методы идентификации пользователей; 

- методы защиты программ от вирусов; 

- принципы и способы познания; 

-требования к научно-исследовательским работам (диссертациям) и рекомен-

дации по их реализации; 

- требования, предъявляемые к преподавателю высшего учебного заведения 

в современных условиях; 

- психолого-педагогические механизмы формирования личности обучающегося. 

УМЕТЬ: 

- проводить анализ информационных процессов и данных в сложных системах 

с точки зрения их защищённости; 
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- планировать научную работу и оценивать её научные результаты; 

- оформлять рукопись научно-исследовательской работы (диссертации), авто-

реферат и документы для подготовки диссертации к защите. 

- применять полученные знания в решении учебных и воспитательных задач; 

- анализировать педагогические ситуации и формулировать педагогические 

задачи по их разрешению; 

- руководить учебно-познавательной деятельностью студентов на учебных за-

нятиях и в их часы самостоятельной работы; 

- создавать творческую атмосферу при организации образовательного про-

цесса; 

- использовать приёмы и методы самоконтроля и саморегуляции. 

ВЛАДЕТЬ: 

- методами, технологиями и программным обеспечением осуществления за-

щиты информации от несанкционированного доступа в информационные системы 

различного назначения; 

- навыками самостоятельного использования организационных, технических и 

программных методов защиты информации в современных компьютерных системах 

и сетях;  

- методологией проведения научных исследований; 

- методикой подготовки научных статей и материалов для научно-технических 

конференций. 

- основными навыками формирования и воспитания личности студентов; 

- основными психолого-педагогическими теориями подготовки профессио-

нальных кадров. 

 

3. ХАРАКТЕРИСТИКА СОДЕРЖАТЕЛЬНОЙ ЧАСТИ ОБРАЗОВАТЕЛЬНОЙ 

ПРОГРАММЫ, СТЕПЕНЬ ОСВОЕНИЯ КОТОРОЙ АСПИРАНТАМИ- 

ВЫПУСКНИКАМИ ПРОВЕРЯЕТСЯ В ХОДЕ ГОСУДАРСТВЕННОГО  

ЭКЗАМЕНА 

 

По дисциплине «Методы и системы защиты информации» 

 

Тема: Общая характеристика теории защиты информации. 

Определение, особенности и общее содержание теории защиты информации. 

Научно-методический базис теории защиты.  
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Тема: Инструментально-методический базис защиты информации. 

Определение и назначение инструментально методического базиса защиты 

информации. Требования к инструментально-методическому базису. Структуры и 

общее содержание унифицированной концепции защиты информации.  

Тема: Угрозы безопасности информации и их показатели. 

Определение и природа угроз безопасности информации в современных сис-

темах её обработки. Классификация и общая характеристика основных угроз. Поня-

тие и особенности уязвимостей безопасности. Система показателей. Принципиаль-

ные подходы к определению значений показателей уязвимости.  

Тема: Технические средства защиты информации. 

Технические средства защиты, их сущность, возможности, достоинства и не-

достатки. Критерии классификации и классификационная структура технических 

средств.  

Тема: Программные средства защиты информации. 

Аутентификация пользователей. Парольная аутентификация, её сущность, 

содержание, достоинства и недостатки. Другие программные средства защиты: меж-

сетевые экраны, средства обнаружения/предотвращения атак, средства регистрации 

и учёта и т.п. Программы защиты ЭВМ от электронных вирусов. 

Тема: Характеристика криптографических способов защиты информа-

ции. 

Криптографические средства защиты, их сущность, достоинства и недостатки. 

Основные понятия криптографического преобразования данных. Шифры подстанов-

ки и перестановки. Блочные шифры. Поточные шифры. 

Тема: Криптографические системы с открытым ключом. 

Криптографические системы с открытым ключом, их сущность и необходи-

мость. Методы построения. Электронная подпись, её назначение и сущность, прин-

ципы и методы формирования. Стандарты электронной подписи. 

Тема: Принципы построения систем защиты информации.  

Общеметодологические принципы построения систем защиты информации 

(далее – СЗИ), их сущность и содержание.   

Тема: Основы проектирования систем защиты информации.  

Основы методологии проектирования СЗИ. Методика выбора требований к 

защите информации. Методика создания СЗИ на основе типовых проектных реше-

ний. 
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Тема: Основы построения защищённых информационно-

телекоммуникационных систем. 

Основные понятия и определения теории информационно-

телекоммуникационных систем: сети передачи данных, мультиплексирование, сети с 

коммутацией каналов и пакетов, протоколы и архитектура сетей.  

Тема: Основы построения систем сотовой связи. 

Основные принципы построения систем сотовой связи. Стандарты сотовых 

систем связи. Информационная безопасность систем мобильной связи. 

Тема: Основы построения защищённых компьютерных систем.  

Методика построения защищённых компьютерных систем. Анализ рисков и 

выбор направлений защиты компьютерных систем. Разработка системы организаци-

онных и технических мер защиты компьютерных систем.  

Тема: Защита информации в базах данных.  

Особенности защиты информации в базах данных. Защита в СУБД. Защита 

баз данных в сетях ЭВМ. Динамическая защита баз данных.  

 

По дисциплине «Методология научного исследования» 

 

Тема: Основные понятия науки. 

Общие сведения. Виды и основы познания. Научные результаты. 

Тема: Научные уровни познания.  

Эмпирические основы познания. Теоретические основы познания 

Тема: Научно-исследовательская работа и диссертация как специфиче-

ская научно-исследовательская работа.  

Основные руководящие документы, регламентирующие научно-

исследовательские работы. Требования к диссертации. Требования к научным ре-

зультатам и их публикациям. 

Тема: Научные результаты.  

Виды научных результатов. Научная новизна и научная значимость. Основные 

варианты развития прикладных наук. 

Тема: Публикация научных результатов.  

Виды и формы научных публикаций. Авторское право. Рекомендации по под-

готовке научных статей. 
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Тема: Методика проведения научных исследований. 

Этапы научных исследований. Прагматическая и научная цели. Решение на-

учной задачи исследования. 

Тема: Выбор темы научно-исследовательской работы (диссертации) и 

формулировка её основных положений. 

Формулирование темы НИР (диссертации). Объект, предмет и научная задача 

исследований. План НИР (диссертации). 

Тема: Порядок выполнения научно-исследовательской работы. Этапы 

работы над кандидатской диссертацией. 

Этапы НИР. Методика работы над диссертацией. Апробация материалов ис-

следований. 

Тема: Содержание научно-исследовательской работы, диссертации и ав-

тореферата. 

Содержание НИР и диссертации. Требования к оформлению введения и пер-

вого раздела. Содержание автореферата. 

Тема: Реализация научных результатов. 

Формы реализаций. Оформление актов о реализации. 

Тема: Предварительная экспертиза и предварительное рассмотрение 

диссертации. 

Диссертация как объект экспертизы. Отзывы и заключения на диссертацию. 

Рекомендации по оценке квалификационных признаков. 

Тема: Подготовка диссертации к защите. 

Этапы подготовки диссертации к защите. Документы, представляемые соиска-

телем в диссертационный совет. Требования по рассылке диссертаций и авторефе-

ратов. 

 

По дисциплине «Психология и педагогика высшей школы» 

 

Тема: Педагогика высшей школы как наука. 

Предмет и задачи педагогики высшей школы. Цели и достижения совре-

менной педагогики высшей школы. Система педагогических наук и связь педагоги-

ки высшей школы с другими науками. Основные категории педагогики высшего 

образования. 
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Тема: Дидактика высшей школы. 

Научно-теоретическая функция дидактики. Базовые понятия и категории 

дидактики как педагогической дисциплины. Особенности дидактики высшей шко-

лы. Сущность, структура и движущие силы обучения. 

Тема: Принципы и методы обучения в высшей школе. 

Принципы обучения как основной ориентир в преподавательской деятель-

ности. Методы обучения в высшей школе. 

Тема: Формы организации учебного процесса в высшей школе. 

Роль и место лекции в вузе. Структуры лекции. Преимущества и требова-

ния. Оценка качества лекции. Развитие лекционной формы в системе вузовского 

обучения. Семинарские и практические занятия в высшей школе, критерии оценки 

семинарского занятия. Самостоятельная работа студентов как развитие и самоор-

ганизация личности обучающегося. Особенности применения коллоквиума в 

учебном процессе. 

Тема: Педагогическая деятельность преподавателя. 

Деятельность преподавателя как процесс решения педагогических задач. 

Типология педагогических задач. Психологические основы проектирования и ор-

ганизации ситуаций совместной продуктивной деятельности преподавателя и сту-

дентов. Способы создания требовательно-доброжелательной обстановки образо-

вательного процесса. Психология общения преподавателя и обучающихся. Сред-

ства ораторского искусства. 

Тема: Процесс обучения и воспитания в высшей школе. 

Содержание (направления) воспитания в вузе. Развитие личности студен-

тов в процессе обучения и воспитания. Движущие силы, условия и механизмы 

развития личности. Особенности воспитания студентов в процессе учебных заня-

тий. Индивидуально-воспитательная работа преподавателя. Руководство само-

воспитанием студентов. 

Тема: Педагогическое проектирование и педагогические технологии. 

Этапы и формы педагогического проектирования. Объекты педагогического 

проектирования. Причины педагогического проектирования. Классификация педа-

гогических технологий. Методы и средства обучения в современных технологиях 

обучения. 

Дидактические принципы, формы и методы обучения в высшей школе. Со-

держание обучения. Интеллектуальное развитие и формирование профессиональ-

но-важных качеств личности в процессе обучения. Индивидуализация обучения. 
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Тема: Психология творчества и профессионализма преподавателя вуза. 

Методология научного творчества; взаимосвязь репродуктивной и творче-

ской деятельности в научном познании. Взаимосвязь интуитивного, неосознанного 

и сознательного в научном творчестве. Социальные и индивидуально-

психологические мотивы научного творчества. Проблемы нравственной оценки 

результатов научного творчества. Психологические проблемы формирования 

профессионализма. 

Тема: Особенности и методы развития творческой личности. 

Педагогическое творчество. Методы развития творческой личности (про-

фессиональное мышление, профессиональные способности, профессиональное 

творчество и т.д.) в процессе обучения и воспитания. 

Тема: Психология общения преподавателя. 

Понятие и виды общения. Содержание, цели и средства общения. Виды 

общения и их дифференциация по содержанию, целям и средствам. Непосредст-

венное и опосредованное общение. Биологическое, материальное когнитивное и 

кондиционное общение. Деловое и личностное общение. Межличностное обще-

ние. Инструментальное и целевое общение. Вербальное и невербальное обще-

ние. Общение и деятельность как интеллектуально и личностно развивающие че-

ловека формы социальной активности, взаимно дополняющие друг друга. 

Тема: Техника и приёмы общения. 

Совершенствование содержания, целей и средств общения по мере интел-

лектуального и личностного роста человека. 

Тема: Психологические основы формирования профессионального 

системного мышления. 

Понятие «профессиональное мышление», функции системного анализа. 

Реализация системного подхода в обучении. Профессиональное содержание зна-

ний. Психологические особенности «технического мышления». Причины техниче-

ской деятельности. Особенности мышления современного инженера. Характери-

стика нового типа профессионального труда. Факторы воспитательного процесса 

в вузе. 

Понятие «профессиональное мышление», функции системного анализа. 

Реализация системного подхода в обучении. Профессиональное содержание зна-

Роль общения в психическом развитии человека. 

Определение техники и приёмов общения. Коммуникативные способности. 

Профессиональные особенности техники и приёмов общения. 
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ний. Психологические особенности «технического мышления». Причины техниче-

ской деятельности. Особенности мышления современного инженера. Характери-

стика нового типа профессионального труда. Факторы воспитательного процесса 

в вузе. 

Тема: Психологические особенности обучения. 

Специфические действия и операции образовательной деятельности в ву-

зе. Принципы вузовского обучения и воспитания. Стратегия формирования психи-

ки. Стратегия интериоризации. Стратегия проблематизации и рефлексии. Разви-

тие творческого мышления. 

Тема: Методология и методика психологических исследований. 

Педагогические (методические) эксперименты: виды, содержание, особен-

ности подготовки и проведения. Критерии оценки научных результатов и их реа-

лизация в учебно-воспитательном процессе. Руководство научной работой сту-

дентов. 

Тема: Проблемы и перспективы развития психологии и педагогики 

высшей школы. 

Актуальные проблемы и противоречия подготовки научных и научно-

педагогических кадров. Современная система педагогического образования, её дос-

тоинства и недостатки. Факторы повышения роли профессионально-педагогической 

подготовки преподавателей вузов в современных условиях. 

Основные подходы к совершенствованию профессионально-педагогического 

образования в высшей школе. Приоритетные направления (тенденции) развития 

психологии и педагогики ВШ как теории и практики подготовки профессиональных 

кадров. 

Основные проблемы и тенденции развития зарубежной психологии и педаго-

гики высшей школы. 

 

 

Роль научно-исследовательской работы в повышении эффективности учебно-

воспитательного процесса в вузе. Системный подход к исследованию педагогиче-

ских явлений и процессов. Структура и методы психолого-педагогических исследо-

ваний. Характер и содержание фундаментальных, поисковых и прикладных иссле-

дований. Взаимосвязь репродуктивной и творческой деятельности в научном позна-

нии. Методические разработки и рекомендации. Методология и методика психолого-

педагогического исследования. 
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4. СОДЕРЖАНИЕ АТТЕСТАЦИОННЫХ МАТЕРИАЛОВ 

 

К аттестационным материалам относятся: перечень экзаменационных вопро-

сов, экзаменационные билеты, экзаменационные листы, протоколы заседаний ГЭК 

на каждого аспиранта-выпускника, отчёт председателя ГЭК. 

Перечень вопросов для проведения государственного экзамена включает ос-

новные положения дисциплин, вынесенных на государственное аттестационное ис-

пытание. На государственный экзамен вынесены вопросы, относящиеся к дисципли-

нам «Методы и системы защиты информации», «Методология научного исследова-

ния», «Психология и педагогика высшей школы». Перечень вопросов составлен та-

ким образом, чтобы проверить уровень подготовленности аспиранта к научно-

исследовательской деятельности в области информационной безопасности, а также 

к преподавательской деятельности по образовательным программам высшего обра-

зования. 

Экзаменационные билеты включают три вопроса – по одному из перечислен-

ных выше дисциплин. Время на подготовку аспиранта к ответу не должно превышать 

40 мин., время на ответ – не более 20 мин... 

 

5. ПОДГОТОВКА И ПРОВЕДЕНИЕ ГОСУДАРСТВЕННОГО ЭКЗАМЕНА 

 

Секретарь ГЭК в день проведения государственного экзамена до его начала 

получает в отделе аспирантуры бланки протоколов заседания ГЭК по приёму госу-

дарственного экзамена, а также экзаменационные листы. 

До начала экзамена секретарь ГЭК представляет председателю государствен-

ной экзаменационной комиссии: 

 программу государственного экзамена; 

 фонд оценочных средств для проведения государственного экзамена; 

 экзаменационные билеты; 

 список аспирантов, допущенных к сдаче экзамена; 

 учебные карточки аспирантов с оценками, подтверждающими выполнение 

учебного плана; 

 бланки протоколов заседания государственной экзаменационной комиссии. 

Председатель ГЭК: 

 убеждается в готовности аудитории для приёма экзамена; 
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 проверяет наличие информационно-методического обеспечения экзамена и 

его соответствие утверждённому перечню учебно-методического и материально-

технического обеспечения, разрешённого к использованию аспирантами на государ-

ственном экзамене; 

 контролирует процесс раскладки экзаменационных билетов. 

На государственном экзамене кроме членов ГЭК имеет право присутствовать 

Президент Института – Председатель Правления Института. Другие лица могут при-

сутствовать на государственном экзамене только с разрешения председателя ГЭК. 

Заседание ГЭК правомочно, если в нём участвуют не менее двух третей со-

става комиссии.  

Заседания ГЭК проводятся под руководством её председателя. 

Решение ГЭК принимается на закрытом заседании простым большинством го-

лосов членов комиссии, участвующих в заседании, при обязательном присутствии 

председателя комиссии или его заместителя. При равном числе голосов председа-

тельствующий обладает правом решающего голоса. 

Результаты сдачи государственного экзамена оформляются протоколом, ко-

торый составляется на каждого аспиранта. В протоколе заседания ГЭК по приёму 

государственного экзамена отражаются перечень заданных аспиранту вопросов и 

характеристика ответов на них, мнения членов ГЭК о выявленном в ходе государст-

венного экзамена уровне подготовленности аспиранта к решению профессиональ-

ных задач, а также о выявленных недостатках в подготовке аспиранта. 

Протокол заседания ГЭК подписывается председательствующим, а также сек-

ретарём ГЭК. 

Результаты государственного экзамена объявляются аспирантам в день сда-

чи государственного экзамена после подписания протоколов. 

Оформленные установленным порядком протоколы заседаний ГЭК, а также 

экзаменационные листы сдаются секретарём комиссии в отдел аспирантуры в день 

сдачи государственного экзамена для последующей обработки и хранения. 

Ответственность за полноту и правильность оформления протоколов заседа-

ния ГЭК и экзаменационных листов несут председатель и секретарь экзаменацион-

ной комиссии. 
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6. МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ АСПИРАНТАМ ДЛЯ ПОДГОТОВКИ К  

ГОСУДАРСТВЕННОМУ ЭКЗАМЕНУ 

 

В процессе подготовки к экзамену аспирант руководствуется перечнем вопро-

сов фонда оценочных средств государственного экзамена. Для подготовки рекомен-

дуется использовать конспекты лекций, а также внимательно изучить материал по 

тем учебникам и учебным пособиям, которые рекомендованы для подготовки к госу-

дарственному экзамену.  

Особое внимание следует уделить усвоению профессиональных терминов, 

определений основных понятий, а также формулировкам важнейших закономерно-

стей. 

При ответе на вопросы желательно начать с формулировки определения того 

основного понятия, которому посвящён вопрос. Затем переходить к изложению со-

держания вопроса. Завершая своё выступление, необходимо сформулировать ос-

новные выводы. 

Аспирант должен показать на экзамене не только знания материала, но, и это 

главное, его глубокое понимание, умение рассуждать, проводить обобщения, делать 

логические выводы, творчески решать предлагаемые экзаменаторами проблемы, 

связывать излагаемый теоретический материал с практикой. Положительно воспри-

нимаются на экзамене междисциплинарные знания. 

Во время экзамена аспиранты допускаются в аудиторию, отведённую для эк-

замена, по одному. Войдя в аудиторию, аспирант должен представиться председа-

телю ГЭК, назвав свою фамилию и направление подготовки. Взяв билет, назвать его 

номер, ознакомиться с вопросами билета и, в случае необходимости, уточнить со-

держание вопросов билета у членов комиссии. В аудитории одновременно могут на-

ходиться не более шести человек. 

На подготовку к ответам на все вопросы билета выделяется 40 минут, для от-

ветов на все вопросы экзамена выделяется не более 30 минут. Очерёдность ответов 

на вопросы экзаменационного билета определяет аспирант. 

Члены ГЭК вправе задавать уточняющие и дополнительные вопросы. По за-

вершении всех ответов аспирант выходит из аудитории и ожидает подведения ито-

гов государственного экзамена. 

После того как последний аспирант группы, сдающей экзамен в данный день, 

покинет аудиторию, комиссия проводит закрытое совещание, на котором выставляет 

оценки. 
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7. КРИТЕРИИ ОЦЕНКИ РЕЗУЛЬТАТОВ ОСВОЕНИЯ АСПИРАНТАМИ  

ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

Результаты государственного экзамена определяются оценками «отлично», 

«хорошо», «удовлетворительно», «неудовлетворительно». Оценки «отлично», «хо-

рошо», «удовлетворительно» означают успешное прохождение государственного 

аттестационного испытания. 

Критериями для выставления той или иной оценки за ответ на каждый вопрос 

являются: 

«отлично» – дан полный, развёрнутый ответ; продемонстрировано грамотное, 

методически правильное и логически последовательное изложение материала, глубо-

кое понимание сути вопроса, практического применения теории, умение рассуждать, 

выделять главное, проводить обобщения и делать правильные, обоснованные выводы; 

на уточняющие (дополнительные) вопросы даны точные и полные ответы; 

«хорошо» – дан достаточно полный ответ, но были допущены неточности в 

определениях понятий, раскрытии терминов; продемонстрировано достаточно гра-

мотное и логически последовательное, доходчивое изложение материала, хорошее 

понимание сути вопроса и связи теории с практикой, умение рассуждать, проводить 

обобщения и делать выводы; на уточняющие (дополнительные) вопросы даны, в 

целом, правильные ответы с небольшими неточностями; 

«удовлетворительно» – дан неполный ответ; продемонстрировано недоста-

точно грамотное и логически последовательное изложение материала, недостаточ-

но глубокое понимание сути вопроса и особенностей практического применения из-

лагаемого, удовлетворительное умение рассуждать, проводить обобщения и делать 

выводы; на уточняющие (дополнительные) вопросы даны неполные ответы; 

«неудовлетворительно» – ответ не дан или дан неполный, поверхностный ответ 

с грубыми ошибками; продемонстрировано непоследовательное, технически неграмот-

ное изложение материала без понимания сути излагаемого и его практического значе-

ния, слабая способность исправить допущенные ошибки с использованием задаваемых 

уточняющих вопросов, в ответе отсутствуют обобщения и выводы; на уточняющие (до-

полнительные) вопросы ответа не было, либо были даны неверные ответы. 

Итоговая оценка за государственный экзамен определяется по частным оцен-

кам за ответы на вопросы билета и дополнительные вопросы по критериям в соот-

ветствии с таблицей 1.  
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Таблица 1 – Критерии выставления итоговой оценки 
 

Общая оценка 
Комбинации полученных частных оценок 

(оценок за ответы на вопросы билета) 

«Отлично» 
все «5»  

одна «4», остальные «5» 

«Хорошо» 

одна «5», остальные «4» 

все «4» 

одна «3», остальные не ниже «4» 

«Удовлетворительно» 

одна «4», остальные «3» 

все «3» 

одна «2», остальные не ниже «3» 

«Неудовлетворительно»  две и более «2»  

 
 

8. УЧЕБНО-МЕТОДИЧЕСКОЕ И МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ 
ОБЕСПЕЧЕНИЕ, РАЗРЕШЁННОЕ ДЛЯ ИСПОЛЬЗОВАНИЯ АСПИРАНТАМ  
НА ГОСУДАРСТВЕННОМ ЭКЗАМЕНЕ 
 
По дисциплине «Методы и системы защиты информации» 
Рабочая программа учебной дисциплины. 
 
По дисциплине «Методология научного исследования» 
Рабочая программа учебной дисциплины. 
 
По дисциплине «Психология и педагогика высшей школы» 
Рабочая программа учебной дисциплины 

 
 

9. ЛИТЕРАТУРА ДЛЯ ПОДГОТОВКИ К ГОСУДАРСТВЕННОМУ ЭКЗАМЕНУ 
 

1. Грибунин В.Г. Комплексная система защиты информации на предприятии. 
– М.: Академия, 2009. 

2. Куприянов А.И. Основы защиты информации. – М.: Академия, 2012.  
3. Волков Ю.Г. Диссертация: подготовка, защита, оформление: практическое 

пособие. – М.: КНОРУС, – 2016. – 208 с. 

4. Мокий М.С. Методология научных исследований: учебник / М.С. Мокий, А.Л 

Никифоров, В.С. Мокий – М.: ЮРАЙТ, 2016. – 255 с. 

5. Столяренко Л.Д. Психология и педагогика высшей школы/ Л.Д. Столяренко 
[и др.]. – Ростов н/Д.: Феникс, 2014. – 620 с. 

6. Смирнов А.А. Обеспечение информационной безопасности [Электронный 
ресурс], – http://www.knigafund.ru/books/122635   

7. Галатенко В.А. Стандарты информационной безопасности [Электронный 
ресурс], – http://www.knigafond.ru/books/178210  

8. Креопалов В.В. Технические средства и методы защиты информации 
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